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1. Introduccion a la libreria

Estas librerias estan disenadas para simplificar al maximo la integracion con el TPV Virtual de
Redsys, eliminando la necesidad de implementar manualmente los procesos mas técnicos:
definicion de pardmetros, construccion de la peticidn, codificacion, firma, diversificacion de
claves y generacion del formato requerido por el TPV Virtual.

Ademas, la libreria evita que el integrador tenga que conocer los endpoints o el entorno
correspondiente a cada tipo de operacién. El propio APl Key ya incluye toda la informacién del
comercio y del entorno, permitiendo que la libreria seleccione automaticamente la URL adecuada
(TEST o PROD) y aplique la configuracion correspondiente.

Si, excepcionalmente, una integracién requiere enviar la peticiéon a un endpoint distinto del flujo
estandar, la APl también permite sobrescribir la URL directamente desde los pardmetros antes
de realizar la operacion.

Gracias a este enfoque, el comercio solo necesita comprender el flujo funcional de la
integracion, sin encargarse de procesos criptograficos, del empaquetado de la solicitud o de la
l6gica para determinar endpoints.

Esta documentacién no sustituye la documentacién oficial de Redsys (manuales de integracion
por Redireccidn, integracion REST u otros documentos especificos). Su objetivo es
complementarla, ofreciendo una forma mas sencilla y directa de aplicar los requisitos que Redsys
establece utilizando esta libreria.

11 Antes de empezar

1.1.1 Qué documentacién necesitas

La integracién oficial sigue existiendo y sigue siendo necesaria:

e Manual de redireccion y rest o la documentacion reflejada en la web de desarrolladores
(https://pagosonline.redsys.es/desarrolladores-inicio/)
Ej. envio de parametros, retorno OK/KO, notificacion online

e Glosario de codigos de error y respuesta (DS_RESPONSE)
Tu libreria no sustituye esta tabla oficial.

e Requisitos del entorno de pruebas y produccion
(URLs, aspectos de seguridad, PCI, etc.).

Esta libreria te ayuda a cumplir esos requisitos, no a reemplazar la lectura.

(Reds
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1.1.2 Cdémo obtengo mi API Key

El API Key de la libreria puede obtenerse directamente desde el Portal, en el mismo apartado
donde tradicionalmente se han gestionado las claves de firma del comercio.

Este API Key es igual de sensible y critico que dichas claves: contiene la informacion necesaria
para identificar al comercio, seleccionar el entorno correspondiente y realizar las firmas de las
operaciones.

Por ese motivo, debe almacenarse siempre en un entorno seguro.
Compartirlo equivaldria a compartir la clave de firma de tu comercio, comprometiendo la
integridad de las operaciones y la seguridad del TPV Virtual.

API KEY (Librerias de Integracién) €

INTE_OTkSMD

Mas informacion en el siguiente enlace

? Redsys
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2. Guia de uso

21 Instalacion de la libreria

La libreria esta preparada para integrarse como un paquete Maven, aunque por el momento solo
es posible obtenerla mediante descarga directa desde la web de Redsys.

En cualquier caso, para aquellos proyectos que no utilicen Maven, la instalacién puede realizarse
facilmente instalando el .jar distribuido en el repositorio de tu proyecto e importandola en el
cédigo de la siguiente manera:

es.redsys.lib. *;

2.2 Clases de la libreria

La libreria estd compuesta por varias clases principales que el integrador debera conocer para
trabajar con ella de forma efectiva, junto con un conjunto de clases auxiliares que, si bien pueden
utilizarse directamente, no son necesarias para un flujo estandar ni forman parte del uso
habitual recomendado.

El integrador es libre de decidir qué partes de la libreria emplea y cudles prefiere implementar
por su cuenta. No obstante, se recomienda utilizarla de forma completa, ya que los flujos que no
estén integramente gestionados por la libreria no podran contar con soporte, al quedar fuera del
comportamiento previsto y validado.

2.3 Clases principales

2.3.1 Merchant

En esta clase se inicializan todas las variables necesarias para identificar correctamente a qué
comercio corresponde la operacion.

Almacena el fuc, el terminal, la clave de firma y el entorno al que pertenece. Esta clase se
inicializa con el APl Key obtenido en el portal:

merchant = .IinitWithApiKey( .REDSYS_API_KEY);

\ Redsys
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Aunque también se pueden asignar a posteriori cada uno de los parametros de forma
independiente inicializando la clase con su constructor vacio.

merchant = Merchant();
merchant.setFuc( i

merchant.setTerminal( Js
merchant.setKe(clave);
merchant.setEnv(£Environment. TEST.getValue());

2.3.2 Parameters

En esta clase se concentran la mayoria de los pardmetros necesarios para practicamente
cualquier integracion con el TPV Virtual.

Los valores se asignan con los setters correspondientes de cada uno de los parametros,
utilizando propiedades legibles y equivalentes a los campos estandar del TPV Virtual. Por
ejemplo:

params = Parameters();

params.setAmount( );
params.setOrder( );

Si en algun caso la libreria no contemplara un pardmetro especifico que necesite tu integracion,
la clase permite indicarlo utilizando su nombre literal tal como lo exige el TPV Virtual llamando a
la funciéon setParam. Por ejemplo, si order no estuviera definido como propiedad (equivalente a
DS_MERCHANT_ORDER) podrias declararlo del siguiente modo:

params . setParam( , );

Aunque DS_MERCHANT_ORDER no figure explicitamente como propiedad de la clase, se
incluira correctamente en la serializacion y en el empaquetado final enviado al TPV Virtual,
garantizando su funcionamiento dentro del flujo normal de la integracién.

Si la libreria es utilizada de forma completa, existe la posibilidad de especificar un endpoint
customizado si existiera el caso de que las peticiones genéricamente recogidas en esta libreria no
contemplaran correctamente el destino de la peticidn que se desea realizar. Este parametro es
customUrl y se puede invocar de la siguiente forma:

L
-

params.setCustomUrl(

Las propiedades y sus equivalencias son las siguientes:
Propiedad (libreria) | Equivalencia IN (DS_MERCHANT_*) Equivalencia OUT (DS_*)

amount DS_MERCHANT_AMOUNT DS_AMOUNT

L Redsys
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authorisationCode
cofTxnld

consumerLanguage

currency

emv3ds
tokenizedCard

fuc
merchantData
order

terminal
transactionType

dcc

dccFlag

dccDetails

excepSca

rts
cardExpiryDate
cardNumber
bizumData
coflni

cofType

cvv2

directPayment

B
«Red /s
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DS_MERCHANT_AUTHORISATIONCO
DE

DS_MERCHANT_COF_TXNID

DS_MERCHANT_CONSUMERLANGUA
GE

DS_MERCHANT_CURRENCY

DS_MERCHANT_EMV3DS

DS_MERCHANT_IDENTIFIER

DS_MERCHANT_MERCHANTCODE
DS_MERCHANTDATA
DS_MERCHANT_ORDER
DS_MERCHANT_TERMINAL
DS_MERCHANT_TRANSACTIONTYPE
DS_MERCHANT_DCC

DS_MERCHANT_DCC * (Cuando se
iguala a un String)

DS_MERCHANT_DCC * (Cuando se
iguala a un Map)

DS_MERCHANT_EXCEP_SCA
DS_MERCHANT_RTS
DS_MERCHANT_EXPIRYDATE
DS_MERCHANT_PAN
DS_MERCHANT_BIZUM_DATA
DS_MERCHANT_COF_INI
DS_MERCHANT_COF_TYPE
DS_MERCHANT_CVV2

DS_MERCHANT_DIRECTPAYMENT
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DS_AUTHORISATIONCODE

DS_MERCHANT_COF_TXNI
D

DS_CONSUMERLANGUAGE

DS_CURRENCY
DS_EMV3DS

DS_MERCHANT_IDENTIFIE
R

DS_MERCHANTCODE
DS_MERCHANTDATA
DS_ORDER
DS_TERMINAL
DS_TRANSACTIONTYPE

DS_DCC

DS_EXCEP_SCA
DS_RTS / rts
DS_EXPIRYDATE
DS_CARD_NUMBER

DS_BIZUM_DATA
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group
idOper
merchantName
merchantUrl

payMethods
productDescription

taxReference
cardholderName
transactionDate
urlKo

urlOk
tokenData

shippingAddressPy
p

merchantDescripto
r

persoCode
matchingData
externalMpi
customerMobile
customerMail

p2fExpiryDate
customerSmsText

p2fXmlData
financing
ota
B
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DS_MERCHANT_GROUP
DS_MERCHANT_IDOPER
DS_MERCHANT_MERCHANTNAME
DS_MERCHANT_MERCHANTURL
DS_MERCHANT_PAYMETHODS

DS_MERCHANT_PRODUCTDESCRIPTI
ON

DS_MERCHANT_TAX_REFERENCE
DS_MERCHANT_TITULAR
DS_MERCHANT_TRANSACTIONDATE
DS_MERCHANT_URLKO
DS_MERCHANT_URLOK
DS_MERCHANT_TOKENDATA

DS_MERCHANT_SHIPPINGADDRESSP
YP

DS_MERCHANT_MERCHANTDESCRIP
TOR

DS_MERCHANT_PERSOCODE
DS_MERCHANT_MATCHINGDATA
DS_MERCHANT_MPIEXTERNAL
DS_MERCHANT_CUSTOMER_MOBILE
DS_MERCHANT_CUSTOMER_MAIL
DS_MERCHANT_P2F_EXPIRYDATE

DS_MERCHANT_CUSTOMER_SMS_TE
XT

DS_MERCHANT_P2F_XMLDATA
DS_MERCHANT_FINANCING

DS_MERCHANT_OTA
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clientlp DS_MERCHANT_CLIENTIP
xPayType DS_XPAYTYPE
xPayOrigin DS_XPAYORIGEN

xPayDecodedData | DS_XPAYDECODEDDATA
xPayData DS_XPAYDATA

bizumMobileNumb | DS_MERCHANT_BIZUM_MOBILENU
er MBER

dccAmount —
amountEuro -
cardBrand -
cardCountry —
cardPsd2 -
cardType —
dccCurrency —
date -
errorCode -
hour -

processedPayMeth
od

codResponse —
securePayment —
signature —
p2fUrl —
code -

responseDescriptio
n

cardTypology —

cardlssuer —
I
L Redsys
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DS_AMOUNT_DCC
DS_AMOUNT_EURO
DS_CARD_BRAND
DS_CARD_COUNTRY
DS_CARD_PSD2
DS_CARD_TYPE
DS_CURRENCY_DCC
DS_DATE
DS_ERRORCODE
DS_HOUR

DS_PROCESSEDPAYMETH
oD

DS_RESPONSE
DS_SECUREPAYMENT
DS_SIGNATURE
DS_URLPAGO2FASES
CODIGO

DS_RESPONSE_DESCRIPTI
ON

DS_CARD_TYPOLOGY

DS_CARD_ISSUER
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cardTokenlIndicator | — DS_CARD_TOKEN_INDICAT

OR
cardTreatment — DS_CARD_TREATMENT
cardProductType — DS_CARD_PRODUCTTYPE
bizumldStatus — DS_BIZUMIDSTATUS
bizumldResponse — DS_BIZUMIDRESPONSE
bizumldDescription | — BD_BIZUMIDDESCRIPTION

2.3.3 PaymentMethod

Clase sencilla que contiene una lista de métodos de pago admitidos por el TPV Virtual. El nombre
de las variables son el nombre comun atribuido al método de pago.

Por ejemplo, bizum esta representado de la siguiente forma:

BIZUM( );

Y podra invocarse de la siguiente forma:

params . setPayMethods(PavmentMethod. BIZUM) ;

De nuevo, tal cual ocurre con las monedas, si hay algiin método de pago soportado que no se
encuentre en esta lista y se quiere operar con él, es tan facil como introducir en el pardmetro
payMethods el codigo identificativo del método de pago deseado para poder enviarlo al TPV
Virtual. Por ejemplo:

params .setPayMethods("z");

2.3.4 GenerateRedirectForm

Clase que te ayuda a generar un formulario para realizar la integracién por redireccién. Devuelve
un html listo para poder renderizar.

Sus funciones reciben la variable inicializada de la clase Merchant, y la variable completada con
los datos del pago de la clase Parameters.

Cada una de estas funciones llaman a un tipo de operacién distinto, como por ejemplo,
authentication(), que es la utilizada para realizar una operaciéon de autenticacion (Comprobar que
el cliente tiene el dinero disponible).

Las funciones disponibles son las siguientes:

I
W Red /s
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Funcién

authorisation()

preauthorisation()

preauthorisationConfirmation()

refund()

authentication()

authenticationConfirmation()

preauthorisationPartialConfir

mation()

challenge()

generic()

Equivalencia
Descripcién DS_TRANSAC
TION_TYPE

Realiza una operacién de autorizacion,
también llamado Pago.

Realiza una preautorizacion, reteniendo el
dinero al cliente hasta el momento de 1
confirmar el pago.

Confirma la preautorizacién y termina el
pago, haciendo definitivo el cobro de la 2
cantidad retenida en la preautorizacion.

Devolucion de una operacion. 3

Realiza una verificacion de la tarjeta del
cliente que va a realizar un pago en el 7
comercio.

Confirma la operacion previamente
enviada al verificar la tarjeta y termina el
pago, haciendo el cobro de la cantidad
solicitada.

Confirma de forma parcial preautorizacién
y termina el pago, haciendo definitivo el
cobro de una parte de la cantidad retenida
en la preautorizacion.

48

Redirige al cliente a la autenticacion

. . No aplica
necesaria para realizar el pago

Redireccion genérica al TPV Virtual, por

defecto realiza una Autorizacién. Si no se

quiere indicar ninguna operacioén, es No aplica
necesario llamarla con null en el tercer

parametro transactionType.

Si por alguin caso fuera necesario realizar una operacién que tenga un DS_TRANSACTION_TYPE
diferente a los recogidos en la tabla, se podra utilizar la funcién generic() indicando el
DS_TRANSACTION_TYPE en el tercer parametro, o en su defecto inicializando el parametro
transactionType de la clase Parameters al tipo de transaccion deseando antes de realizar la

llamada de redireccion.

Un ejemplo podria ser el siguiente:

I
W Red /s
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.generic(merchant, params, TransactionType.AUTHENTICATION);

O también:
params.setTransactionType( 7ransactionType. AUTHENTICATION);
.generic(merchant, params);

O incluso de la siguiente forma si el transactionType no estéd definido en la clase TransactionType
(ver mas adelante en el punto ¢;Qué ocurre si el tipo de operacién que quiero realizar no estd
contemplada en la libreria?):

params.setTransactionType( );

.generic(merchant, params);

2.3.5 Rest

Esta clase se utiliza para realizar operaciones a través de peticiones Rest. Sus funciones reciben
la variable inicializada de la clase Merchant, y la variable completada con los datos del pago de la
clase Parameters.

También todas estas funciones se llaman de forma estatica.

Las funciones disponibles son las siguientes:

Equivalencia

Funcién Descripcién DS_TRANSAC
TION_TYPE
Consulta las opciones de verificacion de la
authorisationlnit() tarjeta para una operacion de autorizaciéon | O
o Pago.

Realiza una operacién de autorizacion,

thorisati .
authorisation() también llamado Pago.

Consulta las opciones de verificacion de la
tarjeta para una operacion de 1
preautorizacion.

preauthorisationlnit()

preauthorisation() Realiza una preautorizacion, reteniendo el
dinero al cliente hasta el momento de 1
confirmar el pago.

Confirma la preautorizacion y termina el
preauthorisationConfirmation() | pago, haciendo definitivo el cobro de la 2
cantidad retenida en la preautorizacién.

refund() Devolucion de una operacion. 3

L Redsys
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Consulta las opciones de verificacion de la
authenticationlnit() tarjeta para una operacion de 7
autenticacion.

Realiza una autenticacion del cliente que

authentication() . . 7
va a realizar un pago en el comercio.
Confirma la operacion previamente
L. . . autenticada y termina el pago, haciendo
authenticationConfirmation() L y P g. L. 8
definitivo el cobro de la cantidad solicitada
en la autenticacioén.
Confirma de forma parcial preautorizacién
preauthorisationPartialConfir y termina el pago, haciendo definitivo el 48
mation() cobro de una parte de la cantidad retenida
en la preautorizacion.
Comunica al TPV Virtual el resultado de la
challengeResponse() verificacioén realizada a la tarjeta del No aplica
cliente.
L. Consulta las opciones de verificacion de la .
genericlnit() No aplica

tarjeta para una operacion genérica.

Peticién Rest genérica al TPV Virtual, al
igual que en redireccién, por defecto
. realiza una Autorizacién. Si no se quiere .
generic() . . . : No aplica
indicar ninguna operacion, es necesario
llamarla con null en el tercer parametro

transactionType.

Al igual que en el apartado de generar formulario de redireccién, si por alguiin caso fuera
necesario realizar una operacion que tenga un DS_TRANSACTION_TYPE diferente a los
recogidos en la tabla, se podra utilizar la funcion genericlnit() o generic() indicando el
DS_TRANSACTION_TYPE en el tercer parametro, o en su defecto inicializando el parametro
transactionType de la clase Parameters al tipo de transaccién deseando antes de realizar la
llamada.

Un ejemplo podria ser el siguiente:

initResponse = .genericInit(merchant, params,

2.3.6 Response

Worapper utilizado por la clase Rest para devolver las respuestas del TPV Virtual.

Los pardmetros que contiene esta clase son los siguientes:

I
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Parametro Descripcion Tipo/s
httpCode Codigo HTTP devuelto por el TPV Virtual | Integer
headers H'eaders devueltos por la peticion al TPV Map
Virtual
data Contenido de la respuesta recibido desde
el TPV Virtual, ya interpretado y Parameters
normalizado por la clase Parameters
raw Cuerpo de la peticién sin procesar recibido Strin
desde el TPV Virtual &
Caodigo d d It | TPV
errorCode f) igo de error devuelto por e String
Virtual
description Descri.pcién del estado de la operacion (si String
lo hubiera)
24 Clases secundarias

2.4.1 Utils

Clase con diferentes funciones de ayuda que podrian ser de utilidad para el integrador. Por
norma general no serian necesarias.

Funcidn Descripcion
. Genera un string aleatorio, por defecto de 12 caracteres de
randomString() .
longitud.
Devuelve el idioma del sistema en el que se esta ejecutando la
libreria en formato numérico, el que recibe el TPV Virtual para
getSystemNumLang()

mostrar el idioma del cliente correctamente. Por defecto: Inglés
(en, 2)

Recibe el idioma en string de 2 caracteres (pe: ‘es’) y devuelve
getNumLangFromLang() el equivalente numérico para el TPV Virtual. Solo idiomas
soportados. Por defecto: Inglés (en, 2)

encodeB64UrlString|() Encode Base64 URL
encodeB64UrlSafeString() Encode Base64 URL Safe
encodeB64UrlSafeString() Decode Base64 URL Safe
I
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2.4.2 TransactionType

Clase que contiene una lista de tipos de transaccién admitidos por el TPV Virtual.

Si hubiera algln tipo de transaccién soportada que no se encuentre en esta lista y se quiere
operar con ella, se puede, como ya se explicéd en el punto de Redireccion y Rest, incluir un literal
en los pardmetros de la clase Parameters de la siguiente forma con el tipo de operaciéon que se
desea realizar:

params.setTransactionType("7");

2.4.3 Currency

Clase sencilla que contiene la lista de monedas admitidas por el TPV Virtual. El nombre de las
variables son el cédigo de la moneda en formato ISO 4217, y el valor de la variable es el cédigo
numeérico de esta misma moneda, que es lo que necesita el SIS para poder identificar la moneda
correctamente.

Por ejemplo, el euro y el délar estan representados de la siguiente forma:

EUR( , \ ),

Si hay alguna moneda soportada que no se encuentre en esta lista y se quiere operar con ella, es
tan facil como introducir en el pardmetro currency el nimero de la moneda deseada para poder
enviarla al TPV Virtual. Por ejemplo:

params.setCurrency( );

Si la libreria es utilizada de forma completa y la operacion se desea realizar en euros, no es
necesario especificarlo en los pardmetros ya que se tomara como moneda por defecto.

2.4.4 Endpoints

Contiene los endpoints principales para poder operar con el TPV Virtual. Es una clase auxiliar que
el integrador no tiene por qué utilizar en ninguna parte del proceso.

I
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2.4.5 RequestData

Clase auxiliar que contiene utilidades para ayudarte a generar la peticion al TPV Virtual en el
formato correspondiente. No es necesario utilizarla si se va a usar para la integracion todas las
clases principales.

2.4.6 Signature

Ayuda a generar todos los tipos de firma utilizados en el TPV Virtual. Por defecto la firma se
genera con la version HMAC_SHA512_V2.

2.4.7 Version

Clase que contiene la version actual de la libreria. No deberia ser modificada bajo ningtn
concepto.

2.4.8 Environment

Contiene el conjunto de entornos posibles a los que se puede apuntar en el TPV Virtual. Para la
correcta integraciéon del TPV Virtual solamente son necesarios TEST y PROD.

2.5 Integracion

Todos estos ejemplos deben ser debidamente adaptados al framework o librerias en uso por el
integrador, ya que no son directamente traducibles a cualquier proyecto.

2.5.1 Integracion por Redireccién Simple

Para poder realizar, por ejemplo, un pago lo mas simple posible de una Autorizacion (tipo 0) por
redireccion, el cédigo podria ser el siguiente:

demo.examples.redirect;

es.redsys.lib.*;

O {
token =
merchant
params
params . setAmount( );
params .setOrder( . randomString(12));

. initWithApiKey(token);
Parameters();

.authorisation(merchant, params):

En este ejemplo podemos ver como utilizando el APl Key de nuestro comercio para nuestro
entorno, en este caso el comercio 999008881-001 de TEST, se puede realizar la integracion de
redireccion muy facilmente con un archivo de 16 lineas, considerando que donde est4 el
comentario “// Render redirectForm” colocamos una llamada por parte de nuestro
framework/aplicacién capaz de renderizar un string con contenido HTML.

Como se puede comprobar, los Unicos parametros necesarios son la cantidad a pagar (en
céntimos) y el nimero de pedido, ya que los valores identificativos del comercio vienen
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integrados en el API Key. Si no se indica ninguna moneda, por defecto se configura el Euro. El
tipo de transaccion también se infiere de la llamada a la funcién authorisation().

Al ejecutar el cédigo, nos redirige a la pagina de pago:

Datos de la operacién Pagar con Tarjeta v @) @ E oD, e 033 WA
IMPORTE 9,99 €
wsa 4548 8100 0000 0003 @
comercio: RESC ESPANA
g (SPAIN)
Terminal: 9990088811 12749 © 123 ©
Pedido: WOayRHguWDdp

Fecha: 16/03/2026 16:49 Cancelar

Y al realizar el pago - por ejemplo, con cualquiera de las tarjetas de pruebas de nuestra web
https://pagosonline.redsys.es/desarrolladores-inicio/integrate-con-nosotros/tarjetas-y-
entornos-de-prueba/- podremos realizar la transacciéon sin problema y nos mostrara la pagina de
éxito:

Datos de la operacion ‘ (©) OPERACION AUTORIZADA CON CODIGO: 439826 ’
IMPORTE 9,99 € Nimero Tarjeta: SRR 003
- RESC ESPANA Url Comercio: http://www.redsys.es

Comercio: (SP Al N)

Terminal: 999008881-1

Nimero

pedido: WOayRHguWDdp

rél Cerrar
Fecha: 16/03/2026 16:49

Evidentemente si el comercio quiere mantener el control total de la transaccion, no puede
quedarse aqui, ya que necesitara, al menos, especificar cuales son las URLs en las que quiera
recuperar el control, y la URL en la que recibira la informacién de la operacién una vez
autorizada.
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2.5.2 Integracion por Redireccion Estandar

Para recuperar el control una vez el cliente realiza el pago es necesario decirle al TPV Virtual
dénde queremos redirigir al usuario. Esto se realiza configurando las variables urlOk (para
redirigir en operaciones correctas), urlKo (para redirigir cuando sucede algun error) y el
merchantUrl (para que el sistema del comercio reciba la notificacion desde el TPV Virtual).
Un ejemplo podia ser el siguiente:

demo.examples.redirect;

es.redsys.lib.*;
O{
token =
merchant . initWithApiKey(token);

params Parameters();
params.setAmount Vg

1
params.setOrder( .randomString(12));

params.setMerchantUrl( );
params .setUrl0k( );
params.setUrlKo( g

redirectForm = .authorisation(merchant, params);

Al recuperar el control en el urlOk o en el urlKo no es necesario que esta sea una pagina estatica
html, puede contener légica.

Es en la URL de notificaciones (la indicada en merchantUrl) donde si es necesario aplicar logica
sobre los datos recibidos, ya que es obligatorio procesar el resultado de la operaciéon a partir de
la informacién enviada en dicha notificacion.

Aunque la redireccién a urlOk indica que la operacién aparentemente se ha completado con
éxito, el estado definitivo solo se confirma cuando se recibe la notificacién correspondiente.

Para mapear correctamente la notificacion a la clase Parameters de la libreria, podemos usar
Parameters.digest(), que recibe el Merchant inicializado y la notificacion recibida, comprobando
en el proceso la integridad de la respuesta. Si la firma es errénea, digest() lanza una excepcion.

Un ejemplo de endpoint donde se reciba una notificacion podria ser el siguiente:
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demo.examples.rest;

java.util.Map;

(
token =
merchant

Map< .
params

exchange)
= . InitWithApiKey(token);

> receivedParams = .getFormParams(exchange);
= .digest(merchant, receivedParams);

. parseInt(params.getCodResponse()) = 0) {

Para comprobar que la operacion ha terminado correctamente, se comprueba que el
codResponse (DS_RESPONSE en la notificacion original) sea 0. Para otro tipo de operaciones el
DS_RESPONSE de finalizacién correcta puede ser otro.

Qué significa cada posible contenido del DS_RESPONSE se puede ver en el siguiente apartado
de nuestra web: https://pagosonline.redsys.es/desarrolladores-inicio/integrate-con-

nosotros/parametros-de-entrada-y-salida/

Una vez el cliente termine de realizar el pago y todo salga bien, sera redirigido al la pantalla de
Operacién Autorizada y la notificacion del estado de la operacion sera enviada desde el TPV

Virtual.

Datos de la operacién
999 €
Comercio: PRUEBAS SIS NO
: TOCAR (ESPANA)
Terminal: 999008881-1
oo, 1773823580
Fecha: 18/03/2026 09:46

@ OPERACIGON AUTORIZADA CON CODIGO: 020203

Ndmero Tarjeta: itk 0003

Url Comercio: https://sis-d.redsys.es

E Continuar

O en su defecto al urlOk propuesta por el comercio, (o si el usuario pulsa Continuar)

dependiendo de la configuracién.
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L4 jCompra realizada con éxito!

Gracias por tu pedido. Su producto llegara pronto.

Volver al inicio

Este flujo vale para todas las operaciones de un solo paso, como pagos, devoluciones y
anulaciones.

2.5.3 Integracion por Redireccidon para operaciones con
Confirmacion

En el TPV Virtual, las operaciones con Confirmacion incluyen tanto las preautorizaciones como
las autenticaciones. Aunque a nivel operativo ambas siguen un flujo practicamente idéntico, su
efecto en la liquidacion es distinto:

e La preautorizacion bloquea el importe en la tarjeta del usuario hasta que se confirma.
e La autenticacién no realiza ese bloqueo previo.

El codigo del primer paso de cualquiera de estas operaciones es muy similar al de una
autorizacién estandar. Sin embargo, en este caso es fundamental conservar el nimero de pedido
sin modificarlo, ya que para la confirmacion posterior debera enviarse exactamente el mismo
numero utilizado en la solicitud inicial.

demo.examples.redirect;

es.redsys.lib.*;

O {
token =
merchant . initWithApiKey(token);
params Parameters();
params . setAmount( );
params.setOrder( )

params.setMerchantUrl( DE
params . setUrl0k( B)f:
params.setUrlKo( D

redirectForm .authentication(merchant, params);

En este primer paso, el pago alin no esta finalizado. Cuando el comercio decida que procede
completar la operacién, podra enviar la confirmacion, ya sea mediante la integracion REST o a
través de otra Redireccion. Mas adelante veremos en detalle como realizar este proceso
utilizando la integracion REST.

Un ejemplo para este segundo paso con Redireccién podria ser el siguiente:
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demo.examples.redirect;

es.redsys.lib.*;

params.
params.

params

params.
params.

O {

token =
merchant
params

setOrder(
.setMerchantUrl(

setUrlok(
setUrlKo(

setAmount( e

. InitWithApiKey(token);
Parameters();

D7
);
D7
D

.authenticationConfirmation(merchant, params);

Como podemos ver, en el primer paso se llama a la funcidn authentication(), que equivale a una
operacién con transactionType 7, mientras que en el segundo paso invocamos a
authenticationConfirmation(), que equivale a una operacién con transactionType 8.

En cada uno de los pasos, tal como vimos anteriormente, las redirecciones finalizan en el urlOk
configurado por el comercio. Ademas, ambos pasos generan su notificacion correspondiente, lo
que permite al comercio controlar correctamente el resultado de cada fase de la operacién.

2.5.4 |Integracion por Rest

Esta modalidad es mas compleja que la redireccion tradicional, ya que exige controlar aspectos
adicionales, como la verificacion del cliente durante el proceso de pago. Si fuera necesaria una
explicaciéon mas en profundidad de este flujo, consultar la guia de integracion rest o nuestra web
de desarrolladores.

demo.examples.rest;

java.io.IOException;
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merchant
params

params.
params.se
params.

initResponse =

>

C .xchange)
. AnitWithApiKey( .REDSYS_API_KEY);
Parameters();

receivedParams = . getJsonParams(exchange);

.authorisationInit(merchant, params);

initParameters = initResponse.getData();

params . setMerchantUrl(

params.s initParameters.getEmv3ds());

params.
params.ge
params.

Map<

>

¥;

=.getRequestHeaders() .getFirst(

browserDetailsEmv3ds = ( >) receivedParams.get(

params .getEmv3ds().putAll(browserDetailsEmv3ds);

response2 =

.authorisation(merchant, params);

((response2.getData().getCodResponse() #*
Il .equals(response2.getData().getCodResponse()))
&& response2.getData().getEmv3ds() #* ) {

response2.setChallenge( .challenge(merchant, response2.getData()));
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En este tipo de integracion, necesitamos informacion del cliente que, en la integracién por
Redireccion, el TPV Virtual obtiene de forma automatica.

Ademas, antes de ejecutar el pago, es necesario realizar una consulta previa sobre la tarjeta
introducida para conocer el tipo de verificaciéon que requiere. En el ejemplo, esto se realiza
mediante la funcién authorisationInit().

Las funciones de tipo Init anaden automéaticamente el valor "CardData" dentro de
emv3ds["threeDSInfo"], indicando que estamos solicitando informacién de la tarjeta. En los pasos
posteriores, debemos ser nosotros mismos quienes especifiquemos el punto exacto del flujo 3DS
en el que nos encontramos.

También es necesario disponer de un endpoint donde el comercio recibira la respuesta del
verificador una vez que se confirme que la persona que esta realizando la operacién es,
efectivamente, la titular de la tarjeta. Esta URL se incluye dentro de los pardmetros emv3ds,
concretamente en notificationURL.

Para poder realizar la verificacién del cliente, debemos obtener ciertos datos del navegador
desde el que se efectua el pago. Estos datos pueden recopilarse mediante una funcion de
JavaScript y enviarse posteriormente al endpoint encargado de procesar la operacién por POST.

" method="POST" action="e 1
type="hidden" id="en is" name="emv

emv3dsObj = {};
emv3dsObj[ ‘br r rAgent'] = navigator.userAgent;
emv3dsObj[ "br
emv3dsObj[ *browser] i'] = 5
emv3dsObj[ 'br Language'] = navigator.language;
colorDepth = window.screen.colorDepth;
if (colorDepth === || colorDepth
|| !'(colorDepth == "1' || colorDepth = || colorDepth == 8" || colorDepth ==
|| colorDept "1 || colorDept 24" || colorDepth == '32' || colorDepth

colorDepth = '
1

b
emv3dsObj[ "br erColorDepth'] = colorDepth;
emv3dsObj[ 'br r 2nH ] = window.screen.height;

emv3dsObj[ ‘browserScreenWidth’] = window.screen.width;
emv3dsObj[ br erTZ’ te()).getTimezoneOffset();

document.getElementById(“en s").value = JSON.stringify(emv3dsObj);
document.getElementById("form™).submit();

Cuando ejecutamos la llamada a authentication() en el ejemplo, debemos indicar que nos
encontramos en el paso "AuthenticationData", asignandolo dentro de emv3ds["threeDSInfo"].

En el endpoint definido en notificationURL recibiremos por POST una serie de pardmetros que
tendremos que reenviar al TPV Virtual para dejar constancia de que el cliente ha superado
correctamente la verificacion. Una vez incluidos en los parametros de la solicitud, podremos
enviarlos mediante la funcién challengeResponse. En este caso no es necesario asignanar
"ChallengeResponse" dentro de emv3ds["threeDSInfo"] ya que se hace automaticamente. Esta
funcion devolvera el resultado final de la operacion.
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demo.examples.rest;

java.util.HashMap;

merchant .InitWithApiKey(

.REDSYS_API_KEY);

params
params.setOrder(

Map<

Map<

emv3ds. put(

Parameters();

)i

receivedParams =

emv3ds = HashMap<

6

.getFormParams(exch

>0);

emv3ds. put( , receivedParams.get( ));
params.setEmv3ds(emv3ds);

challengeResponse = .challengeResponse(merchant, params);
(challengeResponse #* & challengeResponse.getData() *
&& .equals(challengeResponse.getData().getCodResponse())) {

Finalmente, y como en los ejemplos anteriores, es necesario procesar la notificacion recibida
para confirmar el resultado definitivo y no guiarse en exclusiva por la respuesta sincrona. Como
en la integracién por redireccion, la URL donde recibir las notificaciones se comunica en
merchantUrl.

Si se quisiera hacer una operacién con confirmacion a través de Rest, a lo anteriormente
explicado en este punto sélo habria que afadirle un par de pasos extra a continuacién de los ya
vistos. Los pasos anteriores a los que vamos a exponer serian exactamente los mismos,
simplemente habria que cambiar el nombre de la funcién a la que invoca la clase Rest por una de
las transacciones que sean de operaciones con confirmacion (preauthorisation() o
authentication().

Al hacer esto y haber realizado todo el flujo, llegariamos a la confirmacién. Los dos pasos extra
serian confirmar:

demo.examples.rest;

com.sun.net. httpserver,HttpExchange;

merchant
params

nt( );
r(

hantUrl(

response =
(response = && response
&& .equals(response.getData().getCodResponse())) {

Y posteriormente, procesar la notificaciéon para comprobar el resultado definitivo.
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2.6 Adaptacion y flexibilidad en la integracion

2.6.1 ;Puedo especificar el Merchant con los parametros que ya
tengo sin utilizar el APl Key?

Si, esto es posible. El constructor por defecto de la clase Merchant recibe, por este orden, fuc,
terminal, clave de firma, y entorno al que pertenece el comercio, ademas se puede inicializar un
constructor vacio y asignarlos individualmente. El entorno se puede indicar con la clase
Environment. Un ejemplo podria ser el siguiente:

merchant = Merchant();
merchant.setFuc( :

merchant.setTerminal(
merchant.setKec(clave);
merchant.setEnv(Environment. TEST.getValue());

Inicializar al comercio de esta forma es mas conveniente siempre y cuando el comercio que
quiere realizar la integracién tenga mas de un terminal. No obstante siempre va a ser méas sencillo
inicializar con API Key.

2.6.2 ;Puedo llamar a los pardmetros como DS_MERCHANT_* o
DS_*?

Como respuesta corta: Si, este APl permite llamar a todos los pardametros por su nombre original
en caso de que el integrador ya conozca el nombre de estos con anterioridad y no quiera
aprender la equivalencia a los nuevos.

También cabe destacar que parametros como fuc y terminal ya se aportan en la clase Merchant y
no es necesario concretarlos en los pardmetros.

¢:Como se podria hacer esto? Puedes llamando al pardmetro que quieras invocar con getParam()
(o getParamString() si sabes que el pardmetro es de tipo String) o asignarlo con setParam(), como
si de un Map se tratara. Por ejemplo, para amount, que se asignaria con
params.setAmount(“999”) puedes asignarlo como
params.setParam(“DS_MERCHANT_AMOUNT”, “999”) y tendria el mismo efecto. Un ejemplo
sobre codigo usando exclusivamente la nomenclatura cldsica DS_* podria ser el siguiente:
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merchant . initWithApiKey( . REDSYS_API_KEY);
params Parameters();
Map< receivedParams = . getJsonParams(exchange);

params.setParam(
params.setParam(

params.setParam(
params tParam(
params.setParam(

initResponse = .authorisationInit(merchant, params);
initParameters = initResponse.getData();

params.setParam(

Map< > emv3ds = initParameters.getEmv3ds();
emv3ds. put( : t e
emv3ds. put( ) &
emv3ds. put( exchange.getRequestHeaders() .getFirst( )

Map< : > browserDetailsEmv3ds = ( >) receivedParams.get(
emv3ds.putAll(browserDetailsEmv3ds);
params.setParam( , emv3ds);

response2 = .authorisation(merchant, params);

2.6.3 En la respuesta de una llamada recibo un parametro pero no
estd contemplado en Parameters, ;coémo lo obtengo?

Al igual que en el punto anterior, la clase Parameters tiene flexibilidad para recibir cualquier
parametro. Si este no esta contemplado, en la respuesta del TPV Virtual recibida en la clase
Response, podemos traernos la respuesta traducida a Parameters, que se encuentra en
response.getData(), y a continuacion buscar en data el parametro que necesites.

response.getData().getParam(

2.6.4 ;Qué ocurre si el tipo de operacién que quiero realizar no esta
contemplada en la libreria?

La solucién a este problema también esta prevista.

Tanto en la integracién por Redireccion como en la integracién REST, las clases correspondientes
usadas para realizar estas llamadas contienen una funcién generic() o genericlnit() en la que, o
bien dentro del pardmetro, o bien en la misma funcién, puedes indicar el nimero de la
transactionType que quieras realizar.

Ademas, si tu operacion NO requiere de transactionType (DS_TRANSACTION_TYPE), puedes
llamar a la funcion generic() con el tercer parametro de esta a null. Los dos primeros parametros
de esta funcién generic son los mismos que reciben las funciones que invocan las operaciones
vistas anteriormente, que son Merchant y Parameters.

Si adaptamos el ejemplo del punto anterior para operar con lo que aqui hemos explicado,
quedaria de la siguiente forma:
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merchant
params Parameters();

> receivedParams =

params .
params.
params.

initResponse = Init(merchant, params, J;
initParameters = initResponse.getData();

params .setParam(

i

Map< > emv3ds = initParameters.getEmv3ds();
emv3ds. put( ' )
emv3ds. put( i
emv3ds. put( exchange.getRequestHeaders().getFirst( ));

Map< . > browserDetailsEmv3ds = ( >) receivedParams.get(
emv3ds.putAll(browserDetailsEmv3ds);
¢ , emv3ds);

response = .generic(merchant, params,

Cambiando authorisationlnit(merchants, params) y authorisation(merchants, params) por
genericlnit(merchants, params, “0") y generic(merchants, params, “0”), pasando, como dicho
anteriormente, el tercer parametro de la funcion el transactionType correspondiente.

2.6.5 Necesito llamar a una URL especifica del TPV Virtual que no
estd contemplada en las funciones de la libreria, ; Qué hago?

Utilizar esta libreria en esta ocasiones sigue siendo (til ya que, por norma general, la disposicion
de los datos y la forma de realizar la firma es la misma para todas las llamadas
independientemente del donde se llame.

Antes de saber si esto es posible hay que tener en cuenta que actualmente las llamadas de
consulta de operaciones no estan soportadas aun por esta libreria, aunque llegara.

Si esta URL especifica a la que necesitas llamar es del SIS (https://sis.redsys.es/* o https://sis-
t.redsys.es:<puerto>/*) S va a ser posible realizarla.

A continuacion veremos cémo se puede hacer con un ejemplo. Siguiendo la misma linea de
antes, aunque lo que se ve en el ejemplo es una llamada al TPV Virtual que si esta contemplada,
la llamada a una que no lo esta seria igual, sélo habria que asignar a params.setCustomUrl() la
URL necesaria.
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merchant . initWithApiKey( . REDSYS_API_KEY);
params Parameter
Map< receivedParams = .getJsonParams(exchange) ;

params . setParam(
params.setParam(

params.setParam(
params.setParam(
params . setParam(

params . setCustomUrl(

initResponse = .genericInit(merchant, params, )z
initParameters = initResponse.getData();

params.setParam(

Map< > emv3ds = initParameters.getEmv3ds();
emv3ds. put( : ¥
emv3ds. put(
emv3ds. put( exchange.getRequestHeaders().getFirst(

Map< i > browserDetailsEmv3ds = ( >) receivedParams.get(
emv3ds.putAll(browserDetailsEmv3ds);
params.setParam( , emv3ds);

params.setCustomUrl(

response = .generic(merchant, params, s )

2.6.6 ;Como podria serializar o sacar como array la clase Parameters
a un JSON con los nombres de los pardmetros clasicos
(DS_MERCHANT_*)

Si por alguna razén se quisiera serializar la clase Parameters a un JSON con nombre de los
valores con los nombres clasicos, esto se podria hacer con params.toJsonlin() para
DS_MERCHANT, recibiendo de esto un JSON en String
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